NURNBERGER ®

01
e SICHERHEITSKONFERENZ 23 |

Heinz PrielBmann

Operatives
Krisenmanagement
in der Pandemie

Dr. Carsten Hesse

Psychologische Fallen -
Social Engineering Angriffe
gegen Sicherheits- &
Empfangsdienste

Reinhold Lutz

Aufgabenverteilung
zwischen Polizei und
privaten Sicherheitsunter-
nehmen: ein Spannungsfeld? |

Michael Lasslop

Die Geheimnisse der
Korpersprache

Felix Timtschenko

Meister-Ehrung
Kommunikationspausen

~Weil ich es sage”, war
gestern. Security Awareness

als Weg der Unternehmens- :
sicherheit \ weitere Attraktionen

R

Podiumsdiskussion

B
:
e
=
!




Ein Treffen fir alle

Nachdem auch die 3. Nirnberger Sicher-
heitskonferenz im Januar 2020 auf grof3e
Resonanz gestol3en ist, freuen wir uns -
nach langer pandemiebedingter Pause
- Sie im Januar 2023 auf der nachsten
Konferenz begrif3en zu dirfen!

Wenn Sie

- in der Sicherheitsbranche etwas
erreichen wollen,

- die Sicherheitsbranche nach
vorne bringen wollen,

- Interesse an aktuellen Themen der
Sicherheitsbranche haben und

- sich mit anderen Interessierten
vernetzen wollen,

sind Sie hier genau richtig!

Es erwarten Sie finf vielseitige und inter-
essante Vortrdge von namhaften Person-

lichkeiten aus dem Bereich der privaten
Sicherheit sowie ausreichend Kommu-
nikationspausen, um sich mit den Refe-
renten und Teilnehmern zu unterhalten
und zu vernetzen.

Dieses Jahr mit Anschluss an die Peri-
meter Protection - Internationale Fach-
messe fur Perimeter-Schutz, Zauntechnik
und Gebdudesicherheit. Unsere Sicher-
heitskonferenz und die Fachmesse finden
beide im selben Gebiude auf dem Geldnde
der Niirnberg Messe statt. Mit dem Ticket
der Sicherheitskonferenz haben Sie vom
17. = 19. Januar 2023 Zutritt zur Perimeter
Protection.

Wir freuen wir uns auf Ilhren Besuch!

V

Melden Sie sich jetzt an!

Herzlichst, lhr >




Zeitplan 18. Januar 2023

Zeitplan

09:00 Uhr Eintreffen der Teilnehmer/Kommunikation

09:25 Uhr BegriiBung der Teilnehmer

09:30 Uhr Vortrag von Herrn Heinz PrieBmann
Operatives Krisenmanagement in der Pandemie

10:15 Uhr Vortrag von Herrn Dr. Carsten Hesse
Psychologische Fallen — Social Engineering Angriffe
gegen Sicherheits- & Empfangsdienste

11:00 Uhr Kommunikationspause

11:30 Uhr Vortrag von Herrn Reinhold Lutz
Aufgabenverteilung zwischen Polizei und privaten
Sicherheitsunternehmen: ein Spannungsfeld?

12:15 Uhr Mittagspause

13:45 Uhr Verleihung des Meisterpreises fir Schutz und Sicherheit

14:00 Uhr Vortrag von Herrn Michael Lasslop
Die Geheimnisse der Korpersprache

14:45 Uhr Kommunikationspause

15:15 Uhr Vortrag von Herrn Felix Timtschenko
,Weil ich es sage”, war gestern. Security Awareness als
Weg der Unternehmenssicherheit

16:00 Uhr Kommunikationspause

16:30 Uhr Podiumsdiskussion zum Thema "Arbeitsmarktwandel -
Vom Arbeitgeber- zum Arbeitnehmermarkt: Konzepte
gegen den Fachkraftemangel"

17:30 Uhr Verabschiedung

im Anschluss  After-Show-Party




Referenten & Vortrdge (in zeitlicher Reihenfolge)

i'q‘ Heinz PrieRmann

Uber den Referenten

Herr Heinz Priefmann ist Abteilungsleiter fiir den Bereich Sicherheits- und Logistikmanagement
der NirnbergMesse, er ist 58 Jahre alt und Polizeidirektor a. D.

Fihrungserfahrung sammelte er bei polizeilichen Grol3einsdtzen, z. B. beim G7-Gipfel auf Schloss
Elmau 2015 und beim Terroranschlag in Ansbach 2016.

Operatives Krisenmanagement in der Pandemie

Pandemie im Kontext von Sicherheitskonzept und Gefahrenabwehrplan
Erstellen eines Pandemieabwehrplans

Von der allgemeinen Aufbauorganisation zur Krisenorganisation
Aufgabenverteilung in der Krisenorganisation

Arbeitsmodell ,NM-Rochade”

Krisenkommunikation nach innen und auf3en

Firsorge fur die Mitarbeiter — Arbeitsschutz

Riuckbau der Krisenorganisation zur allgemeinen Aufbauorganisation

Mit der Pandemie arbeiten




Referenten & Vortrage (in zeitlicher Reihenfolge)

Dr. Carsten Hesse

Uber den Referenten

Dr. Carsten Hesse, promovierter Psychologe, ist bei der RiskWorkers GmbH fur das Thema Bedro-
hungsmanagement zustandig. Bei der Beratung nutzt er psychologische Methoden und Theorien
um Unternehmen und Behdrden bei der Abwendung realer & virtueller Bedrohungsszenarien zu
unterstutzen.

Vor seinem Einstieg bei den RiskWorkers war er lange Zeit fir verschiedene Sicherheitsbera-
tungen international im Krisenmanagement und der psychologischen Akut-Intervention tatig.

Psychologische Fallen - Social Engineering Angriffe
gegen Sicherheits- & Empfangsdienste

Immer mehr Unternehmen und Behérden werden von Cyber-Kriminellen angegriffen. lhre Ziele
sind die Verschlisselung von Firmendaten, um fir die Wiederbeschaffung Lésegeld zu fordern.
Der Diebstahl sensibler Informationen soll Unternehmen dazu zu bringen, hohe Summen auf
Auslandskonten zu Uberweisen.

Weil es einfach und oft erfolgreich ist, nutzen Kriminelle gern Mitarbeiterinnen und Mitarbeiter
fur ihre Aktionen aus. Dabei geht es nicht um Fihrungskrafte, sondern eher um Angestellte
unterer Ebenen und Partnerfirmen mit Zugang zu sensiblen Informationen. Diese werden mittels
Social Engineering (SE) beeinflusst. SE bezeichnet die Anwendung gezielter Manipulationstech-
niken unter Ausnutzung psychologischer Motive.

Gerade das Sicherheitspersonal hat in den von ihnen betreuten Unternehmen oft unbeschrankten
Zugang. Ebenso verantworten sie Empfangs- & Zutrittskontrollen. Fir Angreifer sind sie daher
attraktive Zielpersonen. Es wird angenommen, dass Sicherheitskrafte wenige Kenntnisse tiber SE
haben und somit leicht beeinflussbar sind.

Im Vortrag werden speziell gegen Sicherheitsdienstleiter gerichtete SE-Techniken per E-Mail,
Telefonanruf und im direkten Kontakt anhand konkreter Beispiele veranschaulicht.




Referenten & Vortrdge (in zeitlicher Reihenfolge)

Reinhold Lutz

Uber den Referenten

1977 Einstellung in den Polizeidienst des Landes Baden-Wirttemberg

Ausbildung im mittleren Dienst — Verwendung in verschiedenen Schutzpolizeifunktionen
(Streifendienst, Bezirksdienst und Verkehrsdienst, ...)

Erster Polizeihauptkommissar
Studium an der Hochschule fir Polizei mit Abschluss 1991: Diplomverwaltungswirt der Polizei

Tatigkeit in verschiedenen operativen Funktionen bei der Schutz- und Kriminalpolizei mit
Fihrungsfunktion

2008 - 2021 Fachbereichsleiter 1 (Streife) und Dozent an der Hochschule fir Polizei Baden
Wirttemberg

Seit 2021 im Ruhestand

Aufgabenverteilung zwischen Polizei und privaten
Sicherheitsunternehmen: ein Spannungsfeld?

Sicherheitsbegriff

Geschichtliche Entwicklung / Der Wandel der Sicherheitskultur

Privatisierung der Sicherheit

Der Beitrag des privaten Sicherheitsgewerbes zum Schutz der inneren Sicherheit

Sicherheitspartnerschaft: Zusammenarbeit und Kooperation zwischen Polizei und privaten
Sicherheitsunternehmen / Spannungsfeld ... Grenzen und Konflikte

Neue Herausforderungen
Fazit




Referenten & Vortrage (in zeitlicher Reihenfolge)

Michael Lasslop

Uber den Referenten

Michael Lasslop ist Trainer, Vortragsredner und Business Coach fiir die Themen Koérpersprache
und nonverbale Kommunikation. Er tritt seit Uber sechs Jahren europaweit als Mentalist, Trainer
und Keynote Speaker auf. Als gelernter Wirtschaftspsychologe und Betriebswirt hat er sein
Wissen zum Thema Wirkung, Kérpersprache und nonverbale Kommunikation bereits tausenden
von Menschen weitergegeben. Erleben Sie mit ihm Geheimnisse der Kérpersprache und nehmen
Sie das Beste direkt fir sich mit.

Die Geheimnisse der Korpersprache

Wie verbessert man seine geschaftlichen und privaten Beziehungen auf Grundlage der neuesten
wissenschaftlichen Erkenntnisse?

Michael Lasslops Vision ist es, die Menschen dabei zu unterstiitzen, das Beste aus sich und ihrem
Leben zu machen. Ihnen aulerdem zu helfen bei Prasentationen, Verhandlungen und beim Small
Talk in Erinnerung zu bleiben. Kommunikation ist dabei ein entscheidender Faktor. Insbeson-
dere bei der nonverbalen Kommunikation geht es darum, bewusst zu kommunizieren. Indem
wir unsere verbale und nonverbale Kommunikation aufeinander abstimmen, wirken wir sympa-
thisch, authentisch & selbstbewusst. In seinen Seminaren, Workshops und Vortragen zeigt Herr
Lasslop wie man Korpersprache bewusst und effektiv einsetzen und die Zeichen der Gesprachs-
partner lesen und deuten kann. Er gibt Tipps, Techniken & Tools an die Hand, die ihm dabei
geholfen haben, ein gltcklicheres und erfolgreicheres Leben zu fihren.




Referenten & Vortrage (in zeitlicher Reihenfolge)

Felix Timtschenko

Uber den Referenten

Felix Timtschenko ist angesehener Experte im Bereich Risikomanagement und Corporate
Security sowie international tatiger Vortragsredner und Trainer.

Vor 20 Jahren begann er als Security Mitarbeiter. Nach einer Ausbildung zum Personenschiitzer
wurde er fur den Vorstand der Siemens AG tdtig. Er war der jingste Mitarbeiter der Corporate
Security der Siemens AG (Referat Unternehmenssicherheit) und machte seinen Abschluss als
Sicherheitsfachwirt (FH). Als Senior Manager bei Imperial Tobacco (Reemtsma) war er verantwort-
lich fir die Bereiche ,Reisesicherheit” und ,Krisenmanagement” fiir 36.000 Mitarbeiter und Uber
60 Liegenschaften weltweit. Zudem war er fiir die Bekdmpfung illegalen Handels in Osteuropa
und Zentralasien verantwortlich. Dort leitete er ein Team von 10 Sicherheitsmanagern. Wahrend
seiner Laufbahn fiihrte er dutzende Sicherheitsberatungen durch und leitete weltweit zahlreiche
GroR3projekte.

«Weil ich es sage”, war gestern. Security Awareness als
Weg der Unternehmenssicherheit

Die Unternehmenssicherheit als hoheitliche Instanz, als eine Art Geheimdienst des Unterneh-
mens? Mit den Anderungen und Weiterentwicklungen der Unternehmen sollte sich die Corpo-
rate Security ebenfalls weiterentwickeln. Nicht als Selbstzweck, sondern um bessere Ergebnisse
zu erzielen.

Security Awareness — Bewusstsein schaffen, ohne Angst zu machen - kdnnte ein neues Motto fur
die Unternehmenssicherheit sein.




Tickets

Fiir die 4. Niirnberger Sicherheitskonferenz gibt es drei Ticketkategorien:

Ticket

Das Ticket beinhaltet folgende Leistungen:

() Zutritt zur Sicherheitskonferenz inklusive aller Vortrage

() Zutritt zur Messe Perimeter Protection (vom 17. - 19. Januar 2023
gultig, im Wert von 40 €)

7 Teilnahmebescheinigung auf Wunsch
& Einlass in den Vortragsraum vor allen anderen Teilnehmern

& Executive-Seating

& Alkoholfreie Getranke sowie Kaffee und Tee in den Pausen

& Mittagessen

& Teilnahme an der "After-Show-Party" mit Buffet und Softdrinks
& Die Abschriften der Vortrage als PDF-Datei

® Vorfragerecht bei der Podiumsdiskussion

& 10 % Rabatt auf die begleitenden Zusatzveranstaltungen

& Gutschein im Wert des Ticketpreises flr eine Aus- bzw. Weiter-
bildung bei der AfS Akademie fir Sicherheit, einer Marke der
Mission: Weiterbildung. GmbH (Der Gutschein ist Gbertragbar!).

& Ein eBook aus dem Verlagshaus Zitzmann nach Wahl

Preis: 59,00 € zzgl. MwSt.
Dieses Angebot richtet sich an Geschaftskunden.
Der Kaufpreis kann steuerlich geltend gemacht werden.

Alle Tickets kdnnen Sie hier bestellen:

https://members.mission-weiterbildung.de/s/MissionWeiterbildung/
sicherheitskonferenz-2023-1/payment




Tickets

Premium-Ticket
Das Premium-Ticket beinhaltet folgende Leistungen:
(¥J Zutritt zur Sicherheitskonferenz inklusive aller Vortrige

(v Zutritt zur Messe Perimeter Protection (vom 17. — 19. Januar 2023
gultig, im Wert von 40 €)

vJ Teilnahmebescheinigung auf Wunsch
(V) Executive-Seating (Sitzplatze direkt hinter den VIP-Teilnehmern)

7 Gutschein im Wert des Ticketpreises (89 €) fur eine Aus- bzw. Weiter-
bildung bei der AfS Akademie fir Sicherheit, einer Marke der Mission:
Weiterbildung. GmbH (Der Gutschein ist Gbertragbar!).

) Ein eBook aus dem Verlagshaus Zitzmann nach Wahl

X

Einlass in den Vortragsraum vor allen anderen Teilnehmern

Alkoholfreie Getranke sowie Kaffee und Tee in den Pausen

X &

Mittagessen

Teilnahme an der "After-Show-Party" mit Buffet und Softdrinks

X &

Die Abschriften der Vortrdge als PDF-Datei

X

Vorfragerecht bei der Podiumsdiskussion

X

10 % Rabatt auf die begleitenden Zusatzveranstaltungen

Preis: 89,00 € zzgl. MwSt.

Dieses Angebot richtet sich an Geschaftskunden.
Der Kaufpreis kann steuerlich geltend gemacht werden.

Alle Tickets kdnnen Sie hier bestellen:

https://members.mission-weiterbildung.de/s/MissionWeiterbildung/
sicherheitskonferenz-2023-1/payment
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Tickets

VIP-Ticket

Das VIP-Ticket beinhaltet folgende Leistungen:

() Zutritt zur Sicherheitskonferenz inklusive aller Vortrage

(/i Zutritt zur Messe Perimeter Protection (vom 17. — 19. Januar 2023
gultig, im Wert von 40 €)

(v Teilnahmebescheinigung auf Wunsch

(/) Einlass in den Vortragsraum vor allen anderen Teilnehmern

V) Executive-Seating (Sitzpldtze mit Tisch in den ersten Reihen)
/J Alkoholfreie Getranke sowie Kaffee und Tee in den Pausen

(v Mittagessen

J Teilnahme an der "After-Show-Party" mit Buffet und Softdrinks
(v Die Abschriften der Vortrdge als PDF-Datei

(v7 Vorfragerecht bei der Podiumsdiskussion

7 10 % Rabatt auf die begleitenden Zusatzveranstaltungen

(77 Gutschein im Wert des Ticketpreises (199 €) fir eine Aus- bzw.
Weiterbildung bei der AfS Akademie fir Sicherheit, einer Marke der
Mission: Weiterbildung. GmbH. (Der Gutschein ist Gbertragbar!)

(vi Ein eBook aus dem Verlagshaus Zitzmann nach Wahl

Preis: 199,00 € zzgl. MwSt.
Dieses Angebot richtet sich an Geschaftskunden.
Der Kaufpreis kann steuerlich geltend gemacht werden.

Alle Tickets kdnnen Sie hier bestellen:

https://members.mission-weiterbildung.de/s/MissionWeiterbildung/
sicherheitskonferenz-2023-1/payment
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Begleitende Zusatzveranstaltungen

Workshop ,,Security Awareness in der Unternehmenssicher-
heit - Strategien, Tools, Umsetzung”

Referent: Herr Felix Timtschenko
Datum: 17.Januar 2023 von 09:00 - 15:00 Uhr
Investition: 199,00 € zzgl. MwsSt.

Teilnehmeranzahl: max. 15 Personen

Die Herausforderung

Ist es im Sommer zu heil3, kommt ein Keil unter die Brandschutztir. Das Passwort 1234 |dsst
sich leichter merken und gerne gebe ich die private Nummer des Kollegen an einen Anrufer
weiter. Die besten Schutzmalinahmen des Unternehmens sind nichts wert, wenn Mitarbeiter
nicht verstehen, warum sie dies oder jenes tun sollten und das auch wirklich ,leben”. An diesem
Verstandnis hangt jedoch die physische Sicherheit der Liegenschaft, die Sicherheit der Kollegen
auf Reisen, Know-how Schutz, selbst die IT Security funktionert nicht ,automatisch”.

Losungsansatz

Wie gelingt es uns, Menschen im Unternehmen von ,unseren” Themen zu Uberzeugen, ohne
standig nur auf Regualarien und die Policy zu verweisen? Ein Ansatz wdren Security Awareness
Kampagnen, die die Mitarbeiter da abholen, wo sie sind. Bewusststein schaffen, Mitarbeiter
einbinden und das vielfdltige Thema ,Security” mit Leben erftllen.

Ziel

Innerhalb von einigen Stunden eine Awareness Strategie entwickeln — geht das? Lassen Sie es
uns probieren! Wir haben als Ziel, konkrete Schritte fiir Ihre Strategie zu erarbeiten, so dass Sie
nach dem Workshop direkt beginnen kdnnen, Ihre Kampagne in lhrem Unternehmen umzu-
setzen.

Inhalte

Ist-Aufnahme — wo stehe ich im Unternehmen mit ,meinen” Themen?
Wie gelingt die Einbindung der Security in Unternehmensprozesse?
Kann ich Awareness schulen?

Welche Tools stehen mir zur Verfligung?

Was bedeutet in dem Zusammenhang ,Storytelling”?

Wie kann ich verschiedene Stilmittel in die Kampagne einbauen?
Ideen sammeln und konkrete Bausteine einer Kampagne entwickeln
Schritte zur Umsetzung
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Begleitende Zusatzveranstaltungen

Workshop ,,Psychologische Fallen - Social Engineering
Angriffe gegen Empfangs- & Sicherheitsdienste”

Referent: Herr Dr. Carsten Hesse
Datum: 19. Januar 2023 von 09:00 - 15:00 Uhr
Investition: 199,00 € zzgl. MwSt.

Teilnehmeranzahl:  max. 15 Personen

Einfiihrung

Die Zahl der gezielt gegen Unternehmen und Behdrden gerichteten kriminellen Angriffe hat
eine kritische Grenze erreicht. Bei Fallen mit den hochsten Schaden werden:

Daten von Unternehmensangehdrigen und Privatpersonen verschliisselt oder geldscht,
dann fur deren Wiedererhalt Lésegeld gefordert,

Konzerne & Banken mit Spionagewerkzeugen infiltriert um Geschaftsprozesse oder Uber-
weisungen unbemerkt zu verandern oder sensible Informationen zu stehlen,

Buchhalter von angeblichen Fihrungskraften dazu verleitet, hohe Summen auf On- oder
Offshore-Konten zu Uberweisen.

Manipulation als Angriffsmethode

Durch die einfache Umsetzung und hohen Erfolgschancen ist eine Manipulation von Mitarbei-
tern oft das Mittel der Wahl. Dabei werden gerade nicht die Fiihrungskrafte, sondern Angestellte
unterer Ebene und externe Dienstleister mit Zugang zu sensiblen Informationen gezielt ange-
sprochen. Kriminelle erwarten, dass diese Zielpersonen keine Kenntnisse Uber diese Angriffs-
formen haben und daher leicht zu beeinflussen sind.

Da Sicherheitsdienstleister in den von ihnen betreuten Unternehmen tber uneingeschrankten
Zugang verfiigen und Prozesse wie Empfang und Zutrittskontrollen direkt verantworten, sind sie
fur Angreifer attraktive Ziele. Mittels einer detaillierten Recherche werden dann vorab Ansatze
fur eine maRgeschneiderte Beeinflussung ermittelt.

Dieses Vorgehen ist auch unter dem Begriff Social Engineering bekannt.

Inhalte

- Darstellung von SE-Techniken per E-Mail, Telefonanruf und im direkten Kontakt unter
Beriicksichtigung der bereits vorhandenen Sicherheitsmalinahmen
Vorgehen bei der Identifizierung und Manipulation durch psychologische Tricks
Angriffsabwehr durch technische Losungen, personelle & strukturelle Malinahmen sowie
Mdoglichkeiten von Awareness-Tools wie Erkldrvideos, e-Learning & Serious Games

Zielsetzung des Workshops

Social Engineering (SE) basiert auf der Ausnutzung grundlegender Motive mit dem Ziel
der Manipulation. Im Workshop werden entsprechend aktuelle SE-Techniken veran-
schaulicht und Abwehrstrategien vermittelt. Die Teilnehmer werden in die Lage versetzt, eigen-
standig Awareness-Briefings und Informationsveranstaltungen fir ihr Personal zu realisieren.
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Sponsoren/Standbetreiber

Die 4. Niirnberger Sicherheitskonferenz wird unterstiitzt
von folgenden Partnern:

Atsfm'm Akademie fiir Sicherheit
ey L CONFIRMO ASSEKURANZ Versicherungsmakler
ﬂigzgﬁ Dienstplanmacher, Simon Schneider + Olaf Herrigt GbR

QB VARKTPLATZ Marktplatz Sicherheit

WEITERBILDUNG. Mission: Weiterbildung. GmbH

QOVDS QVDS Qualitatsverbund Deutscher Sicherheitsunternehmen
Verla;ihlat: szmann Verlagshaus Zitzmann

Vielen Dank an alle Sponsoren!
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Veranstalter

Veranstaltungsort

NCC Mitte - Saal Brissel, Ebene 1
Messezentrum
Karl-Schonleben-StralRe

90471 Nirnberg

Anmeldung/Kontakt

Jorg Zitzmann
Rechtsanwalt und Meister fir Schutz & Sicherheit

Akademie fur Sicherheit

Eine Marke der Mission: Weiterbildung. GmbH
Wieseneckstralie 26

90571 Schwaig b. Niirnberg

Telefon: +49 911 99099440

www.nuernberger-sicherheitskonferenz.de
www.akademiefuersicherheit.de
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